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2. Analisa 
2.1 Open Port 
-Port 21 
Port 21 pada server itera.ac.id terbuka, ini memberikan informasi bahwa server itera.ac.id memiliki 
laayanan FTP (File Transfer Protokol) 
-Port 80 
Port 80 pada server itera.ac.id terbuka, ini memberikan informasi bahwa port ini menggunakan 
protokol http sebagai media komunikasi dengan user dan memiliki layanan web server. 
-Port  22 
Port 22 pada server itera.ac.id terbuka, ini memberikan informasi bahwa port ini memiliki layanan 
remote server melalui protokol SSH (Secure Shell) 
2.2 Daemon 
-Pure FTPd 
Software ini merupakan aplikasi FTP yang mengizinkan user  untuk upload dan download file. Sistem 
ini hanya menampilkan file yang memang dimiliki oleh user. 
-Open SSH 5.3 (Protocol 2.0) 
Dengan protokolSSH user dapat mengirimkan file dan melakukan remote server jarak jauh dengan 
trafic yang terenkripsi sehingga memberikan keamanan data yang di kirim oleh user 
-Nginx 1.9.12 
Nginx merupakan salah satu software atau daemon untuk membangun web server seperti apache 
2.3 Vulnerability 
-Pure FTPd 
Pada port 21 ini tidak dapat diketahui tidak versi dari software yang digunakan pada server, tetapi 
dari informasi CVE menemukan kelemahan pada software ini yaitu rentan terhadap serangan 
directory traversal yaitu bug dimana user dapat mengakses directory lain yang bukan merupakan 
directory yang menjadi layanan dari sistem. 
-Open SSH 5.3 (Protocol 2.0) 
Server ini menggunakan versi SSH dari software Open SSH 5.3, dari informasi yang didapatkan dari 
CVE versi ini memiliki kelemahan yang disebabkan oleh bug heap-based Buffer Overflow yang dapat 
mengakibatkan software mengalami crash sehingga layanan remote tidak berjalan. Ini merupakan 
bug yang terjadi karena memori tidak mampu menampung data khususnya string yang melebihi 
kapasitas memori.    
-Nginx 1.9.12 
Software Nginx pada versi ini dari informasi yang didapatkan dari CVE belum menemukan  
kelemahan , kelemahan baru terdapat pada Nginx versi sebelum 1.9.10. dan juga belum menemukan 
keterkaitan CVE. 
3. CVE 
Map CVE 
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CVE-2014-7169 
CVE-2014-7169 
CVE-2014-6271 
CVE-2014-7187 
CVE-2014-7910 
CVE-2014-6277 
CVE-2014-7186 
CVE-2014-6278 
Injection 
DoS 
-Port 22 
 
 
 
 
 
 
 
 
 
 
 
-Port 80 
Dari informasi CVE,  server itera.ac.id menggunakan Nginx versi 1.9.12 dan belum ditemukan 
Vulnerability pada versi ini . Vulnerability baru terdapat pada versi sebelumnya. 
CVE-2016-3115 
Injection 
DoS 
CVE-2014-0778 CVE-2014-1692 
CVE-2014-0777 
Buffer  
Overflow 
